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 تمهيد

 

دخول شبكة .. تلف الكرة الارضية شمالا وجنوبا ، شرقا وغربا  .. عالم واسع .. شبكة عملاقة .. الإنترنت

ن من جميع بقاع العالم، والكل وومسافر  أشبه بالجولة في مملكة معظم الموجودين فيها سواح   الإنترنت

لا حدود ولا مراكز جمركية ولا فواصل حيث زيارة، لل يتجول ويتنقل بحرية تامة دون هويات أو تأشيرات  

وهو لا يعدو أكثر من نبضات الكترونية تربط أطراف  جدا وشيق   طبيعية ، والتنقل والتجول فيها ممتع  

ولى، ورغبة شديدة في ومعالم هذه المملكة العامرة..ودخول الشبكة )المملكة(  يمثل مغامرة مثيرة للوهلة ال 

 ليه .. طلاع عالتعرف على كل شيء والإ

، صاحبه بروز ظواهر سلبية بين مرتادي الشبكة، وظهور جوانب الإنترنتهذا الإتساع المترامي لشبكة 

تستلزم منا أخذ الحيطة والحذر من بعض التهديدات والمخاطر، ولذلك لحماية أنفسنا من التأثيرات 

 لكتروني الهائل.المجهولة عبر هذا العالم الإ 

مور طبيعية ومنتظمة، حين إتباع ومشوشة .. ولكن سرعان ما تبدو جميع القد تكون البداية مجهولة 

 الإرشادات والتعليمات التي ستأخذك لبر المان.

للتوعية بأمن وحماية المعلومات، وهو مادة مساندة للتعريف بكيفية الهامة هذا المنهج يمثل أحد المصادر 

لى تعزيز قدرات وتغيير سلوك الطلاب في إيهدف  كما .الإنترنتستفادة من فرص الحد من المخاطر والإ

لكترونية آمنة عبر المؤسسات إيسعى هذا المنهج في نهاية المطاف الى نشر ثقافة  .الإنترنتالتعامل مع 

 التربوية والتعليمية بالدولة.

 والله ولي التوفيق ،
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يحتوي هذا الكتاب على المعلومات والتدريبات التي ستمكنك من تعلم الطرق المختلفة للأمن والحماية عند 

. ستناقش الدروس كيفية حماية خصوصيتك والتسوق على الإنترنتستخدام الحاسب الآلي والهاتف النقال وإ

عند استخدام  أنفسناوحماية  الإلكتروني رسائل البريد عبربأمان. وكذلك التعرف على التصيد  الإنترنت

ستخدام إالحاسب الآلي والهاتف النقال وأي أجهزة أخرى. سيزودك كل درس ببعض النصائح عن كيفية 

 ع بها بشكل آمن.تلتستم التقنياتمختلف أنواع 

 

  المخرجات

 

 من :سيتمكن الطالب من خلال دروس هذا الكتاب 

 الخاصة.معلوماتك الشخصية وبياناتك ع المختلفة لجم طرقالتعرف على ال 

  كيف تستخدمها الشركات والمواقع والخاصة معلوماتك الشخصية وبياناتك تعلمُ كيفية حماية

 الإلكترونية.

  الإنترنتمعرفة مخاطر التسوق على. 

  الإنترنتعلى  المتاجر الالكترونية عبرحماية والتسوق بأمان الاستعراض طرق. 

  بياناتكبتزويدهم بمعرفة كيف يستخدم المهندسون الإجتماعيون البريد الإلكتروني لإقناعك 

 الخاصة.معلوماتك الشخصية و

  لهندسة الإجتماعية.لتعلمُ طرق تمييز ومقاومة التصيد وأي أشكال أخرى 

 جهزة الأخرى.الأو الذكيةسب الآلي النقال والهواتف عرض فوائد ومخاطر الحا 

 النقالماية الهاتف النقال والهاتف الذكي والحاسب الآلي تعلمُ طرق ح.  

 

 المقدمة
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 الحفاظ على خصوصيتك الدرس الأول

 تعريفات

 

الحفاظ على و خبارها للأخرينإإبقاء معلومات معينة سراً وعدم مشاركتها أو  – Privacy  الخصوصية

 سرية معلوماتك الشخصية.

معلومات يمكن استخدامها للتعرف على هوية  – Personal Information المعلومات الشخصية

 العنوان أو تاريخ ومحل الميلاد. بيانات أو رقم الهوية الشخصية أو الصفات الجسدية أو الإسمشخص مثل ال

معلومات لا يرغب صاحبها الإفصاح عنها وتتضمن  – Private Information المعلومات الخاصة

 الأسرار والعلاقات الشخصية والأحوال المادية وما إلى ذلك.

رسل إلى بريدك الإلكتروني بدون إذنك أو بدون أن تطلب أن تُ  تردرسائل  – Spam email المزعجالبريد 

 إليك، وعادة ما يتم ارسالها لعدد كبير من الناس.

يرسلها الموقع الذي تخزن على جهازك معلومات صغيرة  – Cookies  كوكيز "ملفات تعريف الإرتباط"

 تكشف هويتك. و الخاص بك والتي قد تحتوي على معلومات تخصك الإنترنتتقوم بزيارته لمتصفح 

م الشركات ياق يةتوضح كيف مجموعة من القواعد والشروط التي – Privacy Policyالخصوصية  سياسة

 جمع واستخدام ومشاركة المعلومات التي تخص العملاء وزائري المواقع الإلكترونية.بوالمواقع الإلكترونية 
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 المعلومات الشخصية

المعلومات الشخصية هي أي معلومات يمكن استخدامها للتعرف على 

هوية أي شخص باستخدام رقم الهوية الشخصية أو رخصة القيادة أو 

الدك واسم  المصرفيةتحمل بطاقة الإئتمان قد العنوان أو رقم الهاتف. 

 . المصرفيرقم حسابه  ةومعرفلمعرفة هويته  أخرى وهذه وسيلة

انظر إلى جواز سفرك ، ستجد أنه يحمل صورتك الشخصية ورقم 

رى يتميز بها كل أخجواز وتاريخ ومحل ميلادك. وهناك معلومات ال

 تعرف عليه.منا لل فرد

 

قة عند استخراج بطا، على سبيل المثال الخاصة بنا المعلوماتببعض  التصريحيُطلب منا قد  من حين لآخر

لاسم وتاريخ الميلاد والعنوان وغيرها من مثل اشخصية أو جواز سفر. إذن يجب عليك توفير معلومات 

ن إدارة ، فإجديدة في مدرسة بالتسجيلالمعلومات التي تثبت هويتك وكيفية التعرف عليك. وإذا قمت 

وينطبق هذا أيضا .  المنزلهاتف وربما رقم  ولي أمركنوانك ورقم هاتف منك تزويدها بعستطلب المدرسة 

عن الخاصة معلومات فالطبيب بحاجة أن يتعرف على بعض العلى المستوصف الطبي الذي تتردد عليه،  

وغيرها من المعلومات الشخصية التي  منزلك،عنوان كذلك ووتاريخ الميلاد وفصيلة الدم التك الصحية ح

 يستعان بها للتعرف على هويتك الشخصية.

يمكن لأي منهم إنتحال شخصيتك. يمكنهم تأجير أفلام الفيديو فإذا أعطيت تلك المعلومات للأشخاص الخطأ، 

أو قد  المصرفية والدكستخدام بطاقة إأو شراء أشياء ب الإنترنتعلى  مشبوهةمواقع  فيسمك إبالإشتراك أو 

وإرسال الفواتير الخاصة لمنزلك بسبب استخدامهم  السلعيقوموا بشراء بعض 

 الشخصية. كمعلومات

 

  

 ي شخص ؟لأمثل هذه المعلومات جيدا  قبل إعطاء  فكرتهل ف

 ؟المعلوماتتلك  أحدهم مثللماذا قد يطلب  ئلتاتسهل 

 ز سفر()صورة لجوا
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 Internet Privacy الإنترنتالخصوصية على 

قد يطلب  مثلا  ف ترونية بجمع المعلومات الخاصة بك.المواقع الإلك بعض تقوم الإنترنتشبكة ل عند استخدامك

يل الدخول للتأكد من هويتك. ومن الممكن أن يطلب منك الموقع إدخال عنوان منك الموقع أن تقوم بتسج

دخال ، أو حتى طلب إحول نشاط الموقع notificationsالبريد الإلكتروني لإرسال معلومات وإشعارات 

طلب الإجابة عن بلموقع ا وقد يقوملإرسال هدية أو بعض المراسلات. ربما  ،وأرقام الاتصالعنوان المنزل 

 أنثى( والأشياء التي تفضلها أو تعجبك. –أو النوع )ذكر تاريخ الميلاد مثل الخاصة عض الأسئلة ب

المواقع  تطلبهافيما يلي بعض الأمثلة عن المعلومات التي قد و. وخاصة هذه جميعا  تعد معلومات شخصية

 ذلك. الناجمة عن مخاطرالوسبب جمعها و

 المخاطر سبب طلبها المعلومات

 مرورالمستخدم وكلمة الاسم 

تحتفظ بخصوصية حسابك 

على  تفعله الإلكتروني ومعرفة ما

 به في زيارتكوما تقوم  الموقع

 من الأمان استخدام اسم مستخدم

تلفة لكل موقع. وكلمة مرور مخ

يقوم الموقع  عند تسجيل الدخول.

ومعرفة نشاطاتك عليه  بتعقب

وتوقيت تسجيل الدخول، ثم 

يستخدم تلك المعلومات لإرسال 

العروض الخاصة وما يتناسب 

 مع ما تقوم بالبحث عنه.

 عنوان البريد الإلكتروني

 إرسال إشعارات

notifications كل ما هو ب

ى جانب إرسال جديد، إل

عن  ومعلوماتالإعلانات 

 المنتجات الجديدة.

يقوم الموقع باستخدام بريدك 

الإلكتروني لإرسال رسائل بشأن 

منتجات جديدة وخدمات وأخبار 

وعروض خاصة ومعلومات 

بريدك  وقد يتم تبادلأخرى. 

شركات أخرى مع الإلكتروني 

 منتجاتها،لإرسال رسائل بشأن 

العديد  وصوليترتب على ذلك و

من رسائل البريد الإلكتروني 
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التي لا تحتاجها إلى جانب رسائل 

 البريد المزعج.

 عنوان المنزل

إرسال الهدايا والمراسلات 

والعروض الخاصة وشحن ما 

 قمت بشرائه من أي موقع

 أو محل تجاري. للتسوق

يمكن أن يستخدم في إرسال 

البريد المزعج أو إعطاء رسائل 

لشركات أخرى  منزلكعنوان 

مراسلات التي قد ترسل لك أيضا  

 مزعجة. وإعلانات

 الأشياء المفضلة
تظهر لك المعلومات التي قد 

 تجذب إنتباهك.

استخدام تلك المعلومات لإرسال 

 والإعلاناتالعروض الجديدة 

تقوم بالبحث ما التي تتماشى مع 

 على الموقع. عنه
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 Cookiesملفات تعريف الإرتباط 

 

حيث تقوم بعض المواقع الالكترونية عند آخر يقوم به الموقع لجمع المعلومات الشخصية.  أمرهناك 

ملفات تعريف تسمى  حاسبك الآليعلى ملفات صغيرة الوصول اليها عن طريق برنامج المتصفح، بوضع 

إذا ما قمت بزيارة نشاطات زيارتك لها والملفات للتعرف على  هذهتستخدم المواقع و. Cookiesالإرتباط 

لات ما يكشف هويتك الشخصية والمفض. ملفات تعريف الإرتباط قد تحتوي على مسبقة لها ومتى كان ذلك

 على تلك المواقع. بقراءتها أو البحث عنهاالتي دائما  ما تقوم  لديك والمعلومات

 

 

 

 

 

 

 

 

لموقع ما، يحتاج هذا الموقع للتعرف عليك  تكفعند زيار .مهمة في أحيان كثيرةف الإرتباط عريتملفات  وتعد

 سهولة لذا تقوم ملفات تعريف الإرتباط بمساعدة الموقع على .الشخصية لهويتكلتفادي إنتحال آخرين 

 .قمت بضبطه من تفضيلات معينة عليهالموقع بما إحتفاظ ، إلى جانب التعرف عليك

نشاطك وجمع معلومات  لتعقبونها تستخدم لكفي أحيان أخرى. ملفات تعريف الإرتباط ضارة وقد تكون 

بعض ملفات تعريف الإرتباط لا  قع المختلفة التي تقوم بزيارتها.ومعرفة الموا، الإنترنتالالكتروني على 

ومحتوى معلومات بعض الانظمة تقارن يؤدي ذلك أن وقد أخرى قراءتها، يمكن لأي مواقع  إذتكون آمنة 

لذا يجب أن تعرف كيف هذه المعلومات التي تجمعها، أن يُساء استخدام  يمكنملفات ارتباط لمواقع أخرى، و

 تحمي نفسك.
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 كيف أحمي نفسي؟

قع معين فعليك أن تتحقق من إذا كنت معتاد على زيارة مو

 سياسة الخصوصية هذا الموقع.ل التابعةسياسة الخصوصية 

بجمع  يقوم الموقعتوضح لك كيف قواعد وشروط عبارة عن 

استخدامها. اقرأ سياسة الخصوصية  وكيف يتمالمعلومات 

بعض المواقع التي ليس لديها  جمعها. هناكيتم التي الخاصة معلوماتك ل على كيفية إستخدام الموقعلتعرف ل

الشركات التي لا تتبع سياسة الخصوصية التي تضعها على موقعها  غيرها منة للخصوصية وهناك سياس

  حماية نفسك.الحذر و الخاص، لذا يجب

لكل من  يتحقق عندما تحرص على عدم إعطاء عنوان بريدك الإلكتروني تجنب رسائل البريد المزعج. وهذا

إليه؟  هل لإرسال  يحتاجونسأل نفسك أولا  لماذا إعنوان بريدك الإلكتروني،  ماموقع  يطلبيطلبه. لذلك عندما 

 الإشعارات والمعلومات التي تحتاجها، مثل معلومات عن منتجات قمت بشرائها أو عن رحلة تنوي القيام بها؟ 

بريدك الإلكتروني. ولكن إذا كان من الضروري إدخال عنوان بريدك  تكتبفلا  اقوي افإذا لم تجد سبب

والمعلومات  تي "دائما  إطلعني على آخر الأخبارالآ يذكرالتي خيار الموافقة، الإلكتروني، فإبحث عن 

زل الإختيار الموجود بجانبها. بعض المواقع تحتوي على خانة "لا ترسل رسائل بريد والعروض الخاصة" ثم أ

 إلكتروني"، يمكنك إختيارها إن وُجدت.

صية الموجودة على لع على إعدادات الخصو، إطّ بياناتك المواقع عن طريق تسجيل في أحدإذا قمت بالإشتراك 

. العديد من مواقع التواصل الإجتماعي لديها إعدادات الخصوصية التي تمكنك من التحكم فيهاالتي يمكنك الموقع 

ولي أمرك ومعلوماتك الخاصة ومن يستطيع التواصل معك. استشر أالإطلاع على صفحتك  يستطيعالتحكم فيمن 

شبكة التواصل الإجتماعي مع التأكد أن أصدقائك فقط هم من بخصوص نوع المعلومات التي يمكنك نشرها على 

 يمكنهم رؤية تلك المعلومات.

لتحمي نفسك  المنزل أو رقم هاتفك النقال على شبكة التواصل الإجتماعي هاتف لا تنشر عنوان منزلك أو رقم

م هذه المعلومات من قبل استخدا مّ لأن هذه الشبكات عامة ويمكن لأي أحد رؤية ما بها ومن ث   مخاطر،الوتتجنب 

 الغرباء لمضايقتك أو إنتحال شخصيتك.

 يمكنك حماية نفسك بالقيام بما يلي:

  خاصة بك ما تنشره من معلومات، وتأكد من الإنترنتأثناء مشاركتك في مواقع  اتقوم بهالى ما انتبه. 

 لذلك لا تنشر أي معلومات إذا لم يكن هناك ضرورة. 
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   Privacy Policy سياسات الخصوصية

قد يكون موقعا  تقوم دائما  بزيارته أو أي  .الإنترنتعلى شبكة   الإلكترونية من المواقع ختر أي موقعإ 

 تفضله.  آخر موقع

 موقع، ثم أجب عن الأسئلة التالية:ابحث عن سياسة الخصوصية على هذا ال

 

من المستخدمين. اكتب أسباب  بجمعهاالموقع المعلومات التي يقوم  بخصوصاذكر خمسة أمثلة  .2

سلوبك الأسباب التي تعتقد إجمع تلك المعلومات إذا كانت مذكورة على الموقع، وإن لم يكن، فأكتب ب

 قيام الموقع بجمع تلك المعلومات من أجلها.

 

 

 

 

 

 جمع الموقع لتلك المعلومات؟من الناس  يقلق، لماذا رأيكفي  .1
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الإنترنتالتسوق عبر شبكة  الدرس الثاني  

 تعريفات

 

 بوسيلة تتيح لبرامج الحاس -  "Secure Sockets Layer" (SSL)بروتوكول طبقة المقابس الآمنة  

 ستخدام التشفير.إإرسال معلومات ب الآلي

الوسيلة التي يستخدمها متصفح  – "HTTP "Hyper-Text Transport Protocolبروتوكول نقل النص 

 الشبكة. مزودوإسترجاع المعلومات التي يتداولها  الإنترنتبمزود شبكة للإتصال  الإنترنت

هو إصدار  – "HTTPS "Hyper-Text Transport Protocol Secureبروتوكول النقل الآمن للنص 

 . SSLالذي يستخدم بروتوكول طبقة المقابس الآمنة  HTTPمن بروتوكول نقل النص

وسيلة للتغيير في المعلومات من أجل إخفائها أو التمويه. وفك التشفير  – Encryption  التشفير

Decryption .هو عكس عملية التشفير 
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 الإنترنتعلى شبكة  بحذرالتسوق 

 

 الإنترنتشبكة تسعينيات القرن الماضي عندما أصبحت في 

م، من أشهر الوسائل المستخدمة لتواصل الناس حول العال

 التسوق.لأغراض الشراء ورأى البعض فرصة استخدامها 

 ... مهم تساؤلولكن كان يشغلهم 

 الإنترنتعبر  مقابل ما يقومون بشراؤه دفعكيف يمكن للناس 

عندما نذهب للمحلات  !بأمان؟يتم تداولها  الأموالوالتأكد أن 

منا النقود  يستلمالتجارية للتسوق، يمكننا رؤية الشخص الذي 

شرائها. وإذا استخدمنا البطاقات الإئتمانية للشراء يكون ذلك أمامنا ننوي نظير أي بضاعة يضعها وأين 

 ؟الإنترنتذلك على شبكة  يحدثنقل أي بيانات موجودة على البطاقة. ولكن كيف  لن يتم أنهفنتأكد 

  

 قيمة السلعة لسدادلإستخدام الموال ، لم يكن هناك أي وسائل آمنة الإنترنتفي الفترات الأولى لظهور شبكة 

، لذا استوجب الإنترنتة أو المعدنية عبر يلا يمكنك إرسال النقود الورقبالطبع . والإنترنتلشخص ما عبر 

ولكن كيف يتأكد أي متسوق أنه لن يتم سرقة بيانات بطاقته إذا قام   .المصرفية الإئتمانية استخدام البطاقات

  ؟سلعة أو بضاعةأي  لشراءفي الموقع بإدخالها 

ببروتوكول طبقة المقابس الآمنة  يسمىما  بإبتكار Netscapeولحل هذه المشكلة، قامت شركة نتسكيب 

SSL أي من ت بطاقة الإئتمان المدخلة محمية الذي يستخدم للتعرف على الموقع والتأكد أن معلوما

 المتجر الالكترونيمتصفح بالتواصل مع موقع اليقوم  الإنترنتلسرقتها. فعندما تبدأ بالتسوق على  محاولات

حتى في المعلومات  اتتغييرحداث لإ، فهو يستخدم التشفير SSLباستخدام بروتوكول طبقة المقابس الآمنة 

 .بصورة صحيحة على فك شفرة المعلومات وقراءتهاقادر الوحده فقط  الموقع لا يستطيع أحد قراءتها، و
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SSL Protocol

                        

        

           

SSL Server

(*&%#KHKD^#&<D+(O# (*&%#KHKD^#&<D+(O#

SSL Pages
SSL Browser Link

 

 

يمكننا التعرف . وهنا SSLتأكد أثناء التسوق على أي موقع أنه يستخدم بروتوكول طبقة المقابس الآمنة 

 sالـ .https سنلاحظ أيضا  أن اسم الموقع يبدأ بـالتاليتين.  الإنترنتصورتي متصفح  عليه إذا نظرنا إلى

بينهما. ومعظم المواقع العادية  تصالليضمنا خصوصية الإ SSLهنا تعني أن المتصفح والموقع يستخدمان 

 الغير مشفر. httpتستخدم 

 

 

 

 برامج التصفح لمواقعهناك العديد من 

التي لها وسائلها الخاصة لإخبارك  الإنترنت

وم بزيارته آمنا  أو إذا ما كان الموقع الذي تق

ختلف تلك الوسائل بإختلاف غير ذلك. وت

صداراتها. إوإختلاف  برامج التصفحأنواع 

إلى أن الموقع آمن والأحمر  يدلانظهر لك رمز القفل بألوان مختلفة. فالأخضر والأزرق عادة فمنها ما يُ 

 التصفح الذي تستخدمه للتأكد من تلك المعلومة.برنامج ل Helpقائمة المساعدة راجع  أنه غير آمن. يدل
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مشكلة  الإنترنتشبكة المتسوقون عبر  واجهي

ما على  حصولهم منكيفية التأكد  أخرى وهي

. عندما من مواقع التسوقه ءقاموا بالفعل بشرا

تشاهد  يمكنك أنتسوق في المحلات التجارية ت

من  ، فتتحققإقتناءه ترغب فيوتختار بنفسك ما 

مقاسات الملابس أو خلوها من أي تلف وبعد سداد 

ثمنها، تتأكد أن البائع قد أعطاك ما قمت باختياره 

أو  إستبدالسبب رغبت لأي  . وإذاءهوشرا

، يمكنك ذلك بالرجوع إشتريتهما ثمن استرداد 

  مرة أخرى للمحل التجاري.

يمكنك  فقط، إذ لاووصفها  السلع إلا صورلا ترى و، فإنك لا تلتقي بالبائع الإنترنتأما في التسوق عبر 

أنه  الإنترنتعلى العريقة الشركات  حرصت ولذلك. المناسبة لك التأكد من مقاسات الملابس أو الأحذية

التجارية عبر تقوم بأعمالها التي من الشركات  الكثيرجيدا . والآن  زبائنهالكسب ثقة الناس تحتاج لرعاية 

 يكسبون ثقة العملاء أكثر فأكثر. الإنترنت

 ولكن يجب أن تكون حذرا  لتحمي نفسك ،الإنترنتأبدا  إيجاد مواقع وشركات التسوق على  من الصعب ليس

وي التسوق بخصوص الموقع الذي تن والعملاءالزوار  وتعليقات . قم بإجراء بحث عن آراءخاطرمن أي م

ومن المفيد ه. ءموا بالفعل ما قاموا بشرامستوى الخدمات، مثل خدمات ما بعد البيع وهل تسلّ  من حيث فيه

تتخذ القرار يجعلك ، وقراءة كيف كانت تجربتهم مع موقع التسوق، فهذا آراء عملاء تلك المواقع  تفقدُ جدا

 الصحيح للتسوق الآمن وأنت مطمئن.
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 الإنترنت عبرالتوعية بالتسوق 

تحديد المحلات التي تريد زيارتها وما الذي تريد ب تقومتنوي الذهاب للتسوق في أحد المراكز التجارية،  حين

 ما تريد. لإقتناءقودا  أو بطاقات إئتمانية شراؤه والتأكد من أنك تحمل ن

 بعض الأمور.ل الإنتباهيتطلب ذلك ف، الإنترنت عبرتسوق أما في حال ال

  وتأكد أن العملاء  منهالآخرين في الموقع الذي تريد التسوق  شترينالزوار والم وتعليقات آراءتفقد

 على هذا الموقع. ممتازةقد تمتعوا بتجربة شراء 

  الإسترجاع.الإستبدال وتأكد من طرق التواصل مع الموقع وسياسة 

 يعمل ومعد على آخر تحديث  الآلي كلبرامج الخبيثة الموجود على حاسبتأكد أن برنامج مكافحة ا

 التي قد تحاول سرقة معلومات بطاقتكوبرامج التجسس ليساعد على حمايتك من البرامج الخبيثة 

 موقع التسوق. عبرالتي تقوم بإدخالها  الإئتمانية

  بعض الأشخاص يمكنهم الموجودة في الأماكن العامة اللاسلكية الإنترنتشبكات  عبرلا تتسوق .

 .المستخدمينمن خلالها المعلومات التي يدخلها يسرقون  إنشاء شبكات عامة لاسلكية مزيفة و

  وجود وصلة تأكد دائما  منHTTPS  ،لكي تطمئن أن الموقع بين برنامج المتصفح وموقع التسوق

 آمن قبل إدخال أي معلومات خاصة مثل رقم البطاقة البنكية.

  بعد إتمام عملية الشراء، تأكد أن القيمة المطلوبة من موقع التسوق هي نفس القيمة المسحوبة من

 .المستحقة سومبطاقتك البنكية. راجع كشف حساب بطاقتك للتأكد من صحة جميع الر

 وقم بالإتصال بالبنك للإبلاغفورا  ولي أمرك أبلغ ى لم تقم بها، إذا وجدت أي عمليات شرائية أخر 

 .عن هذا الخطأ
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 الإنترنتالتسوق عبر 

ستقوم بدعوتهم للتسوق معك عبر . الإنترنتستخدام إدراية بالكبار ممن ليس لهم أحد أقربائك فكر في  

 . الإنترنت

 ؟الإنترنت عبركيف ستشرح له عملية التسوق  .1

 

 

 

 ولماذا؟؟ الإنترنتلتسوق على هل سيشعر بالراحة أثناء ا .2

 

 

 

 على الطبيعة؟". ماذا سيكون ردك؟ لا استطيع رؤيتها أشياء شراءب كيف أقومإذا قال لك " .3

 

 

 

 ؟الإنترنتبشأن التسوق عبر  بالإطمئنان ليشعرالتي يمكنك ذكرها لأي شخص  النقاطما  .4
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 التصيد الدرس الثالث

 

 تعريفات

 

الآخرين أو  معلوماتشخص يقوم بجمع المعلومات وسرقة  – Social Engineer لمهندس الإجتماعيا

 استغلال أصحابها.التأثير والحسابات الآلية بعد أنظمة ختراق إالتمكن من 

 

الآخرين من أجل خداع ، الإنترنت تقنيات عبرالهندسة الإجتماعية أساليب إستخدام  –  Phishing التصيد

 بالإفصاح عن البيانات الشخصية أو المعلومات الخاصة. همإقناعو
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 ما هو التصيد؟ 

 . اعادة لا تقوم به أشياءرسائل التصيد هي رسائل البريد الإلكتروني التي تحاول إقناعك بفعل 

نوع خاص من التهديدات لأن المهندس الهندسة الإجتماعية هي و ،التصيد هو نوع من الهندسة الإجتماعية

 الأفراد الحاسب الآلي أو البرامج الموجودة عليه ولكن يحاول إستدراجنظام لا يحاول إختراق  الإجتماعي

 القيام به. يفترضللقيام بما لا 

أو مكافأة أو لى جائزة تحصل عومقابل ذلك بمساعدة شخص ما،  حاولات التصيد عند إقناعكتنجح مو

 ل التصيد غرضه إقناعك أن تشاركه فيالشخص الذي يرسل رسائومن صديق.  ةمرسل إيهامك أن الرسالة

 معلومات شخصية. بيانات أو 

معلومات خاصة مثل بأساليب مختلفة، تطلب رسائل التصيد 

سم أو رقم الهاتف أو العنوان أو كلمة المرور أو أرقام لإا

المتصيد هذه المعلومات للتحكم  بطاقتك البنكية. يستخدم

بحسابك على شبكة التواصل الإجتماعي أو سرقة أموال من 

ستحاول دائما  رسائل التصيد خداعك كما  حسابك البنكي.

د المهندس لا تقوم بها والتي ستزو   يفترض أنكللقيام بأشياء 

 الإجتماعي بالمعلومات التي يسعى ورائها.

ك بمبلغ كبير من المال أو فوزعن د لتصيارسائل  تخبركقد 

على مبلغ كبير من المال. وبالفعل يُستدرج بعض الناس  نظير حصولكغك بمساعدة صاحب الرسالة لاإب

لمثل هذه الخدع وتأخذهم الحماسة لظنهم أنهم سيحصلون على مبالغ كبيرة، وبالتالي يرسلون معلوماتهم 

ية لإرسال المال. وعندما يحصل المهندس الإجتماعي الخاصة للمهندس الإجتماعي فيرد بطلب بياناتهم البنك

 .من قبل على المعلومات البنكية، يستخدمها لسرقة المال من الحساب وليس لإرسال المال كما إدعى
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 رسائل البريد الإلكتروني.عن طريق للتصيد وبالأسفل مثال حقيقي 
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عادة لإالرد على تلك الرسالة  عليك يجبحسابك على أحد المواقع و تجمييده تم رسالة التصيد أنتخبرك  وقد

إدخال بيانات حسابك  يطلب. قد تحتوي رسالة التصيد على رابط لموقع آخر حيث مرة أخرى تنشيطه

 شعارهربما تجد عليه إذ الموقع رسميا  أو حقيقيا   ذلك مثل اسم المستخدم وكلمة المرور. سيبدوالالكتروني 

فيقوموا  الالكترونيةبالقلق على حساباتهم  ونيشعربعض الناس ا يجعلك تظن أنه حقيقيا  بالفعل. المميز مم

الموقع المزيف ويطلب إدخال اسم المستخدم وكلمة المرور أو  لى الرابط الموجود بالرسالة فيفتحبالضغط ع

معلومات الحساب البنكي. ولكن إذا نظرنا جيدا  لمحتوى رسالة التصيد ستجد أن الرابط المرفق بالرسالة لا 

 .وابط المواقع الحقيقيةرمثل  يبدو مألوفا  

 

 

 

 

  

{picture of an official website's link and another fake one to recognize the difference} 
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 هذا النوع من رسائل البريد الإلكتروني.بللتصيد آخر وبالأسفل مثال 

 

  



 كتاب الطالب الصف السابع

 

 25 2012 © تعامل مع الانترنت بأمان

 

موقع ل رابطالأولى لرابط الموقع سيبدو عاديا  ولكن عندما تضع مؤشر الفأرة عليه سيظهر  للوهلةعند النظر 

 كما ستلاحظ .بالكامل ا  الموقع ولكن ليس صحيحستجد أن رسالة البريد الإلكتروني يظهر بها اسم وآخر. 

هندس إجتماعي وقد يحتوي على مفي محتوى الرسالة. هذا الموقع المزيف أنشأه  الكلمات المحورةعدد من 

 PINبرامج خبيثة. وقد يطلب إدخال اسم المستخدم وكلمة المرور ورقم البطاقة البنكية والرمز السري 

 ىأخر هذه المعلومات ليقوم بتزوير بطاقات. يجمع المهندس الإجتماعي بقصد التأكيد أو تفعيل الحساب

 .المصرفي ستخدمها في سحب الأموال من حسابكلي

مكتب البريد  لدىوصول طرد خاص بك  ايذكر فيه ةإلكتروني رسالةالمهندسين الإجتماعيين  قد يرسل أحد

عي أن به معلومات عن إستلام الطرد، ولكن في حقيقة الأمر هذه رسالة تصيد ويرفق بالرسالة ملف يدّ 

يقوم البرنامج الخبيث بتثبيت نفسه سوالملف المرفق هو أحد البرامج الخبيثة. وبمجرد تحميلك للملف المرفق 

 لجهاز الإنترنتوقد يرسلها عبر  يجدها على الجهازع أي معلومات يجمالآلي ثم يقوم بتبك على حاس

! الآلي بكج الخبيث على حاسقناعك بتحميل البرنامإ. انظر كيف نجح المهندس الإجتماعي في المتصيد

والإحتيال أو للتحكم  تصيد أخرىبعد أن حصل على المعلومات الخاصة بك، سيستخدمها لعمليات ووالآن 

 في الحاسب الآلي الخاص بك لمهاجمة أجهزة أخرى.

 

 لماذا سُمي بالتصيد؟

استخدام المهندس الإجتماعي للبريد الإلكتروني تماما  مثل  طريقةوُج د أن 

استخدام أي شخص لسنارة صيد السمك. فالمهندس الإجتماعي يقوم 

بجائزة مالية أو وجود حالة طارئة تحتاج  الإشارةبإلقاء "الطُعْم" وهو 

م رى إن كان سيقوم أي شخص بأخذ الطُعم ومن ثللمساعدة الفورية، لي

 اصطياده بحيل المهندس الإجتماعي.

يقوم المهندس الإجتماعي بإرسال أكبر عدد من الرسائل وهو يعلم أنه 

 .أمواله في النهايةالشخصية ليستولي على  بمعلوماتهفقط يحتاج لشخص واحد ليرد على الرسالة 
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 أنواع التصيد

 لأساليب التصيد، نذكر منها :هناك أنواع مختلفة 

 

تصيد لشخص أو رسالة إرسال  – Spear Phishingه التصيد الموج  

معينة، ويكون هدف المهندس الإجتماعي هو الحصول على شركة 

. سيحرص المهندس شركةهذه الشخص أو ال هذا معلومات تخص

الإجتماعي أن تبدو رسالة البريد الإلكتروني مرسلة من شخص ذو 

  الخاص بالشركة.ثقة، مثل موظف آخر أو صديق أو المدير التنفيذي 

  

الهواتف النقالة بهدف التصيد.  إليإرسال رسائل  – Smishingالتصيد عن طريق رسائل الهواتف النقالة 

ثقة لإقناع مستقبل الرسالة بالرد عليه  تحال صفة شخصية ذات أهمية أو ذاتيقوم المهندس الإجتماعي بإن

   بمعلومات شخصية أو خاصة.

 

يقوم المهندس  – Vishingالتصيد عن طريق المكالمات الهاتفية الآلية 

، الآليةالمكالمات الهاتفية من أجل الصوتية  بتسجيل الرسائل مسبقا  الإجتماعي 

 غيرها منحيث يطلب من متلقي المكالمة إدخال رقم البطاقة الإئتمانية أو 

المهندس الإجتماعي  ومويقعن طريق لوحة مفاتيح الهاتف. أو تفاصيل شفهيا  ال

رسالة صوتية تذكر أن هناك مشكلة تقنية أدت إلى فقد أحد العمليات بتسجيل 

ويجب إدخال رقم البطاقة مرة أخرى. يقوم الشخص  ببطاقة الإئتمان الشرائية

على الفور  بتسجيله أحد الأجهزةقوم تو المعلوماتالرسالة بإدخال  الذي يتلقى

   المكالمة.إجراء أثناء 

 

  



 كتاب الطالب الصف السابع

 

 27 2012 © تعامل مع الانترنت بأمان

 

 لماذا يقع الناس في التصيد؟

 .بتنفيذ ما يريدونالمهندسون الإجتماعيون يعرفون جيدا  كيف يتم إستقطاب الناس وإقناعهم 

 حب مساعدة الآخرينكلنا ن

على الفور.  بمساعدتهفستقوم إذا صادفت شخصا  يحتاج للمساعدة، 

قد يكون هذا الشخص تلميذ جديد بمدرستك ويريدك أن تساعده على 

ماذا لو طلب منك شخص ما بعض المال ففصله. مكان الوصول ل

لشراء الطعام لأنه يشعر بالجوع؟ أو أن تعيره بطاقتك البنكية ليتمكن 

السهل  فليس من؟! جديدة بدلا  من ملابسه القديمةمن شراء ملابس 

أنه  شخص بالفعل يحتاج ما يطلبه منك أومعرفة إذا ما كان هذا ال

حسن النوايا في الآخرين،  إفتراضطبيعة البشر لكن . وعليك يكذب

تجعلك  مؤثرةومن هذا المنطلق يرسل المهندس الإجتماعي رسائل بريد إلكتروني تحتوي على قصص 

  بالمساعدة. بضرورة القيامتشعر 

 

 الهدايا والعروض الخاصة تجذبنا

التصيد مبالغ كبيرة رض رسائل هم الهدايا أو أي فرص للحصول على المال، لذلك تعيالكثير من الناس تغر

 الأمر الذي يجعلنا لا ننتبه جيدا  ومن ثم نتخذ قرارات غير مدروسة. من المال،

مرات، قام فريق من بعض الأشخاص بعمل عدة في تجربة تم تكرارها 

. فطلبوا للمستخدمين كلمات المرور مدى قوةعن ودراسة ميدانية  مسح

من الجمهور إعطاء كلمات المرور الخاصة بهم مقابل لوح من 

بإعطاء كلمات المرور  الجمهورالشيكولاته. وبالفعل قام العديد من 

 .مقابل لوح الشيكولاتهبهم الخاصة 
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 طارىءمع وجود أمر عاجل أو  نفكر جيدا  لا 

 فقط يمكنناوالقرار الصائب وقت الطوارئ. ن يعلمون جيدا  أننا عادة لا نتخذ ين الإجتماعييإن المهندس

 ايكون تركيزنا منصب على ما نعتقده أمر من الأمور في وقت واحد. وغالبا   محددعدد القيام بالتركيز على 

. ديبالتأك سينتابك القلقأو مهاجمته،  الالكتروني . فإذا تلقيت بريد إلكتروني يذكر أنه قد تم غلق حسابكاملح

الأمر مرتبط بسرقة معلوماتي أو والأسئلة التي ستدور برأسك هي "ما الذي حدث لحسابي؟ أتمنى ألا يكون 

". أضف إلى ذلك وصول ذلك البريد الإلكتروني وقت حسابي البنكي المرتبط بهذا الحساب الالكتروني ؟

   حي ل المهندس الإجتماعي.وقوعك ضحية لفي  بالتأكيدأو شعورك بالتعب، فسيؤدي ذلك  بشئ مهمإنشغالك 

من الوقوع  فريسة التصيد، فقط عليك التفكير جيدا  قبل الرد على أي من رسائل  أنفسنامن السهل حماية 

 البريد الإلكتروني.
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 وتجنبهاالالكتروني تعرف على رسائل التصيد 

 .الالكتروني من التصيد نفسكهذه بعص الإرشادات و النصائح لتساعدك على تجنب وحماية 

 

 خاصة معلومات شخصية أوبيانات بريد إلكتروني تطلب  لا ترد على أي رسائل

يطلب منك إرسال أي معلومات غريب إذا وصلك بريد إلكتروني 

شخصية أو خاصة، قم بحذفه فورا . لا يحق لأي شخص غريب أن 

. لا ترد على ولي أمركيطلب منك أي معلومات تخصك أو تخص 

 واحذفها على الفور.تلك الرسائل 

الضغط منك معظم المواقع الإلكترونية الرسمية والبنوك لا يطلبون 

ولا التي يرسلونها روابط داخل رسائل البريد الإلكتروني  ةعلى أي

 يطلبون إرسال اسم المستخدم الخاص بك أو كلمة المرور.

 المرسلة من الغرباء أي روابط لمواقع إلكترونية مرفقة برسائل البريد الإلكترونيتضغط لا 

مرفق بالرسالة الرابط ال الضغط علىإذا وصلتك أية رسائل تبلغك أنه قد تم غلق حسابك الخاص ويجب 

ستخدم وكلمة المرور لإصلاح الأمر وإعادة فتح الحساب، فلا تضغط على الرابط أبدا . ولكن الملإدخال اسم 

غك لاإببقوم ن هناك أي مشكلة، تأكد أن الموقع سيوإذا كا للمصرف أو الشركةعليك زيارة الموقع الأصلي 

 فورا .

 من الغرباءالمرسلة لا تفتح أي ملفات مرفقة برسائل البريد الإلكتروني 

عنها أو لم تتعامل إذا وصلتك أي رسالة بها ملفات مرفقة ومرسلة من شخص غريب أو شركة لم تسمع 

نفسها على  تقوم بتثبيتخبيثة قد برامج لا تفتح تلك المرفقات، لأنها ببساطة قد تحتوي على معها من قبل، 

. احمي نفسك ولا تفتح تلك الخاص بك الحاسب الآليجهاز 

 المرفقات.

 على آخر تحديثدائما  برنامج مكافحة الفيروسات  حدث 

كان  ارابط لنفترض أنك وعن طريق الخطأ، ضغطت على

يمكن  ائل أو فتحت أحد الملفات المرفقة.الرسفي أحد  موجودا
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. يستطيع البرنامج كشف البرامج الخبيثة إذا في حماية جهازكلبرنامج مكافحة الفيروسات أن يساعدك 

 .الضارة بتلك البرامج الآلي كبأول، حتى لا يصاب حاسب تحديثه أولاحافظت على 

على الفور ليطلبا المساعدة من متخصص للتخلص من  ولي أمرك، فأبلغ جهازك إصابة ولكن في حال

   البرامج الخبيثة.

 لا تكسر القواعد !

مع عدم مشاركة المعلومات الشخصية أو الخاصة القاعدة المهمة وهي )لقد تعلمت من خلال هذا الدرس 

رسالة وه في هذه القاعدة  قبل أن تفتح أي مرفق أو رابط مشب وعندما تتذكر. (أو إرسالها لأحدالآخرين 

من  نفسك حصنت حينها تكون قدهذا النوع من المعلومات، منك طلب أي موقع يوصلتك أو بريد إلكتروني 

بشأنها قبل القيام  ولي أمركاستشر ف، غريبة شككت بمحتوى أي رسالةاذا ا مخاطر التصيد الالكتروني. أم

 بأي تصرف.
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 الالكتروني التصيد

 . الالكتروني للتصيدمثال  هيو ةالتالي لكترونيالإبريد الرسالة تمعن جيدا في 

 

 أجب عن الاسئلة التالية:ثم 

من الذي يدعي إرسال هذا البريد  .1

 الإلكتروني؟

 ماذا تطلب هذه الرسالة من مستلمها؟ .2

أن تعرف إن كان الرابط  الإمكانهل ب .3

 الرسالة صحيحا  أم لا؟في نهاية 

عليها، إذا قام مستلم الرسالة بالرد  .4

 ماذا يمكن أن يحدث؟

كيف يمكن لمستلم تلك الرسالة حماية  .5

 نفسه؟

التي يمكن أن  الأساليبما هي  .6

المهندس الإجتماعي  يستخدمها

لإفصاح عن بالإغراء أي شخص 

 ؟كلمة المرور الخاصة به
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الرابعالدرس  ةالنقال الأجهزةأمن    

 

 تعريفات

المقصود به أي نوع من أنواع الحاسب الآلي الذي  – Mobile Computers المحمولالحاسب الآلي 

 أي مكان. إلىيمكن حمله معك بسهولة 
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 أمن الحاسب الآلي النقال

كانت أجهزة الحاسب الآلي في السابق كبيرة الحجم وثقيلة الوزن، الأمر 

كانت قابلة  هاإلى جانب أن محتويات ومرهقة،الذي جعل نقلها مسألة صعبة 

 . للكسر أو التلف

 1. أوزبورنأيضا أول حاسب آلي نقال، ولكنه كان ثقيل الوزن ثم ظهر

، 1891طرح للبيع في الأسواق في عام هو أول جهاز حاسب آلي نقال يُ 

مرة من الحواسيب النقالة التي  11أي أثقل  –كجم  11ن يزن تقريبا  وكا

و كان من الممكن حمله للبيت للعمل عليه ولكن لم يكن  نستخدمها اليوم.

حمله أثناء التجول في أي مكان أو العمل عليه أثناء رحلة سفر.  بالإمكان

لأنها لم تكن قد أنشئت بعد، ولم تكن سعة  الإنترنتلم يكن يتصل بو

 .نا هذهأياممن المعلومات مثلما هو الحال في  التخزين الموجودة به بالحجم الكافي لتخزين العديد

ب أصغر أصبح حجم الحاسوغر للحاسب الآلي، أص جزاءتركيب أتم الحديثة، تصنيع تطورت تقنيات عندما 

في أي مكان. الآن يمكنك أن تجد الحواسيب بمختلف الأشكال والأحجام  التجولحمله أثناء في أسهل و

يمكنك الجلوس والعمل على حاسوبك النقال والتواصل  ،الإنترنتصال بتللإوسيلة  وجدت وأينماوالألوان. 

 .والسفرأ نجزون بعض أعمالهم أثناء التنقلمع من تحب، فلا عجب أن العديد من الناس الآن ي

 

البريد الإلكتروني في فتح يمكن للمستخدمين العمل على الملفات و

أصغر وأكثر قوة.  الآنأي مكان لأن أجهزة الحاسب الآلي الجديدة 

يريدون، ويمكنهم قراءة رسائل  لأي مكان ملفاتهميمكنهم نقل و

البريد الإلكتروني وتخزين الملفات على الهواتف الذكية. لذلك 

يمكنك العمل وقراءة الملفات ومشاهدة أفلام الفيديو وأنت مسافر. 

حيث وجود أجهزة خفيفة وصغيرة الحجم يجعل حياتنا أسهل كثيرا  

 ستخدامها في الكثير من الأماكن.إ يمكن

 

  

 }صورة حاسب آلي من الأجيال القديمة{
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 الأجهزة النقالة

 

 ، وذلك يتضمن الحاسوب النقال والهاتف النقال.ةالنقالأجهزتك  كيفية إستخدامفكر في  

 نوع المعلومات التي تتوقع أن تجدها على الهاتف الذكي الشخصي؟ يما ه .1

 

 
 

 عادة على هاتفك الذكي؟تخزنها ما نوع المعلومات التي  .2

 

 
 

 ما نوع المشاكل التي قد تواجهها إذا فقدت هاتفك الذكي؟ .3

 

 
 

 سترجاع قائمة الإتصال الخاصة بك؟إإذا فقدت هاتفك النقال، فكم ستأخذ من الوقت لتتمكن من  .4
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 ستخدام الأجهزة النقالةإمخاطر 

وكتب وأفلام فيديو ووثائق إلى  وأناشيدإن إمكانية حمل هاتف يحمل كل أسماء وأرقام من تعرفهم وصور 

ناس يعتقدون أنه سيكون قبل عشر سنوات لم يكن الكثير من الولكن شئ رائع. ل الإنترنتجانب الإتصال ب

والمدهش أن تلك الأجهزة تتطور أكثر بمرور الوقت فتصبح أسرع وأصغر وأسهل في  .فعل ذلك ممكنا  

ولكن  يةجهزة المكتبالأالإستخدام. الأمر الذي يجعل معظمنا يعمل على تلك الأجهزة ليس فقط بعيدا  عن 

هم النقالة رأيت العديد من الأشخاص الذين يقومون باستخدام أجهزت بالتأكيد. ومكان عمل بعيدا  عن أي مكتب

للضياع  للمخاطر و ض المعلومات الموجودة على تلك الأجهزةفي الأماكن العامة ولكن هذا الأمر يعنى تعرُ 

 أو التلف.

 بك النقال؟مكن أن يحدث لهاتفك الذكي أو حاسما الذي ي

  ضياع من الممكن أن يضيع الجهاز وبالتالي

 عليه. الموجودةالمعلومات 

 لجهاز أو يتلف من الممكن أن يسقط منك ا

 بشكل كامل.

  من الممكن إلتقاط المعلومات عن طريق

 .اللاسلكية العامة شبكاتال

  وأنت لا من الناس من الممكن أن يراقبك أحد

 تدري ليرى ما تقوم به على الجهاز.
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 وكيف يمكن أن تؤثر علينا. النقاط السابقة، نظرة على الآن بلنلقي 

 فقدان الجهاز

ماذا لو نسيت هاتفك الذكي عند أحد أصدقائك الذي يسكن خارج المدينة؟ هذا يعني أنك لن تستطيع استخدام 

وإرسال أالهاتف لبعض الوقت وقد يكون ذلك مزعجا  بالنسبة لك، لأنك لن تستطيع إجراء المكالمات الهاتفية 

 .الآلي بككترونى على حاسيد الإلرسائل البر ءةالرسائل النصية. وعندها ستضطر لقراوإستقبال 

بك النقال عند صديقك وبه معلومات أنت في حاجة لها بشأن مشروع مدرسي. والآن تخيل أنك نسيت حاس

أصبحت المشكلة الآن أكبر من مجرد "إزعاج" لأن هذا الأمر 

 سيؤثر على قدرتك على إنهاء المشروع.

هناك العديد من رجال الأعمال الذين يستخدمون أجهزة مثل 

 إنوالحواسيب اللوحية.  النقالةالهواتف الذكية والحواسيب 

. وإذا مكبيرة له ، يعني مشكلةيوميناع الجهاز ولو ليوم أو يض

فبالتالي  مبأعمالهكان الجهاز يحتوي على المعلومات الخاصة 

 .في وقتها عمالتلك الأإنجاز وإتمام سيؤثر ذلك على 
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 سرقة المعلومات

من مخاطر ضياع الهاتف الذكي أو الحاسب الآلي النقال أن يجده شخص آخر ومن ثم يحصل على 

عليه بعض المعلومات الخاصة مثل كلمات المرور ورقم  خزنتالمعلومات التي توجد عليه. قد تكون 

عليها هامة، وبهذا الشكل يحصل  وة بطاقتك البنكية ومعلومات أخرى شخصي

 جهازك. حين يلتقط

خاص لاقد يتعمد شخص ما سرقة الحاسب الألي النقال أو الهاتف الذكي 

معلومات الشخص آخر يعمل في إحدى الشركات الكبرى بهدف معرفة ب

. ومن الممكن أن يتم سرقة الجهاز لأنه التي يعمل بها سرية عن تلك الشركةال

الإستفادة من المعلومات أو عه بمبلغ كبير من المال، يمكن بيقيمة إذ ذو 

 بداخله. الموجودة

ما يجعل سرقة تلك الأجهزة شئ خطير هو عدم حمايتها جيدا  بكلمة مرور و

من الإطلاع على ما بداخل الجهاز من  سيتمكن بكل سهولةمن الناس أو إقفال الشاشة. فإذا وجده أحد 

 معلومات.

 

 تلف الجهاز

كل المعلومات والبيانات وضياع إذا تلف الجهاز بالكامل بشكل لا يمكن استخدامه مرة أخرى، فهذا يعني فقد 

فقد جهازك والمعلومات التي بداخله قد ينتج عنه العديد من  ذا الجهاز. وكما ذكرنا من قبل أنعلى ه

ها. إذن فيفي الوقوع  عدم رغبتكبالمشاكل التي من المؤكد 

أو  إنجاز أعمالكيعني عدم القدرة على هذا ذكي تلف هاتفك ال

لن و. ك الإلكترونيبريدفتح لمعلومات التي عليه أو ل وصولك

 وستفقد أرقام كل من تعرفهم. ولي أمركتستطيع الإتصال ب

 قد يتلف الجهاز بالكامل إذا تم سكب أي سائل عليه أو وقع

. فإذا لم تحافظ على أجهزتك الإلكترونية قد تفقد على الارض

أو تفقد من ملفات ومعلومات مخزنة كل ما يحتويه الجهاز 

 الجهاز بالكامل بما فيه.
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 الإهمال

من الممكن أن فم جهازك في الأماكن العامة، تستخد حين

ما تقوم به وأنت لا تشعر. من أي شخص يرى أو يسمع 

أو ذكر أسرار العمل  أن يتحدث رجال الأعمال عن زئالجا

. وقد يكون الشركات والزبائن الذين يتعامل معهمأسماء 

يجلس بالجوار في نفس قطاع الاعمال ن أحد المنافسي

أو أن يكون شخص ما في القطار ويذكر  ويستمع لما يُقال،

كلمة المرور الخاصة به أثناء التحدث لأحد ممثلي البنك 

الذي يتعامل معه وهذا يعني الإفصاح عن معلومات قيمة 

 لمن حوله من راكبي القطار.

  

لمة العمل على الحاسب الآلي النقال في الأماكن العامة أمر له خطورته. فإذا كنت تقوم بإدخال كوكذلك 

قد يكون هناك من يراقب شاشتك وأنت لا تدري. فكن دك الإلكتروني أو حسابك البنكي، السر الخاصة ببري

 حذرا  عند التعامل مع المعلومات الشخصية أو الخاصة في الأماكن العامة.
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 Fi-Public Wiاللاسلكية العامة  الإنترنتشبكات 

الأماكن هناك العديد من المقاهي والفنادق وغيرها من 

اللاسلكي مجانا . ولكن  الإنترنتالعامة التي توفر خدمة 

من  تلك الشبكات يعرضها للكشف علىل المعلومات تداوُ 

جهاز يستخدم الشبكة.  قبل آخرين ممن يعملون على نفس

قل تتنسلكي موجات الراديو التي اللاتوزيع المعلومات 

عبر الهواء. وهناك بعض البرامج المجانية التي يمكن 

 الشبكةعبر  المتنقلةاستخدامها لكشف المعلومات 

بعض المواقع العادية أو تلعب  تزور. فإذا كنت ةاللاسلكي

ولكن ماذا لو  ليس هناك مشكلة.ف، الإنترنتعلى  ألعاب

وقع الرسمي للبنك، أو تقوم بإدخال كلمة الم علىحسابك البنكي  في  المصرفية كنت تقوم ببعض العمليات

يمكنه  وبالتاليتلك،  الشبكة اللاسلكيةموجات  يراقبالمرور الخاصة ببريدك الإلكتروني؟ قد يكون هناك من 

 .من عمليات الكترونية الإطلاع على كل ما تقوم أنت به

  

أمنية، في حين  تهديداتأنهم لا يعتبرونها مصدرا  لأي  ةاللاسلكي الإنترنتالمقلق في استخدام الناس لشبكات 

 خطرا  على صاحبها.ذلك  يشكل فقد هذه الشبكات،  علىإذا تم تناقل معلومات شخصية أو خاصة 
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 نفسك عند استخدام الأجهزة النقالة احمي

 أثناءاية معا  طرق الحماستخدام الأجهزة النقالة، فلنستعرض ب فيما سبق أهم المخاطر المحيطة لقد ناقشنا 

 استخدامها.

 احرص أن يكون جهازك دائما  معك

لا تترك هاتفك الذكي أو حاسوبك النقال بأي مكان دون 

في  للسرقة أو أن تنساه يكون عرضةالإنتباه له بحيث 

 دون. فمن الممكن نسيان أي شئ إن تركته مكان ما

انتباه في أي مكان ما ولم تضعه في جيبك أو حقيبتك. 

ودائما  تذكر أن ضياع الجهاز يعني ضياع ما عليه. 

على حاسوبك ملفاتك الهامة كل  فقدتبماذا ستشعر إذا 

الأغاني المفضلة لديك الموجودة أوصورك و النقال

 ؟  على هاتفك الذكي

 

 النقال جهازالخاصية إقفال الشاشة على تشغيل 

شاشة أو حفظ الشاشة الميع الأجهزة النقالة بما فيها الهواتف الذكية والحاسبات الآلية النقالة تسمح بإقفال ج 

ه الخاصية، وبهذ تلك قم بتفعيل . مرة أخرى واستخدام الجهاز االذي يتطلب إدخال كلمة مرور لفتحه

احرص أن و. في حالة ضياعه على الجهازالموجودة لن يتمكن أحد من الحصول على المعلومات الطريقة 

مرور مثل ر بالنسبة لك. لا تستخدم كلمات وسهلة التذك الآخرينتكون كلمة السر صعبة التخمين على 

يحاول من استولى على جهازك سمرور ال، فهذه جميعها أشهر كلمات passwordأو  1234أو  0000

 أولا .تجربتها 
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 نسخة إحتياطية من المعلومات الموجودة على أجهزتك عمل

ة لجميع يجب أن تقوم بعمل نسخة إحتياطي

مرة  ودة على أجهزتكجالمو والملفاتالمعلومات 

قد كل شهر على الأقل. بالنسبة لهاتفك الذكي، 

عمل تحتاج لتوصيله بالحاسب الآلي ليقوم الحاسب ب

أخر أو  لحاسب آلي النسخة الإحتياطية. وقد تحتاج

بك لب نقال لعمل نسخة إحتياطية لحاسقرص ص

النقال. وبهذه الطريقة إن تعرض أي من أجهزتك 

لفقد المعلومات  ظرف طارىء أدىلأي النقالة 

قمت بعمل نسخ  لأنك تقلق فلاالمخزنة عليه، 

 إحتياطة لها.

  

 جهازك أولا  بأول احرص على تحديث

 قم بإجراءستمرار. إالموجودة على حاسوبك النقال أو هاتفك الذكي بالبرامج برامج التشغيل ويجب تحديث 

بالمميزات الجديدة ، ولكنها تقوم  تزود جهازك اتالتحديثات مرة كل شهر على الأقل. قد تعتقد أن التحديث

تحاول البرامج الخبيثة التي وتسد الثغرات  بمعالجة المشاكلكذلك 

 ختراق جهازك.لإ

به هو الحرص على تشغيل برنامج مكافحة يجب أن تقوم  أمروأهم 

الفيروسات وتحديثه بانتظام، ليتمكن من كشف الفيروسات أو البرامج 

 جهازك.تها لأو مهاجم هاالخبيثة قبل إختراق
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 جهازك اي تستخدم فيهالأماكن التكن حذرا  بشأن 

المعلومات الشخصية أو الخاصة. يمكنك استخدام جهازك النقال في الأماكن العامة إذا لم تكن تعمل على 

بالعمل  تقمد المواقع الإلكترونية أو إرسال الرسائل النصية أو متابعة بريدك الإلكتروني. ولكن لا قُ يمكنك تف  

شبكات  عن طريق  الإنترنتلاسيما حين تتصل بعلى حسابك البنكي الإلكتروني أو أي مواقع خاصة 

 العامة. الإنترنت

، وألا يطلع الآخرين على شاشات الخاصة والسريةعند التعامل مع المعلومات  يسمعك أحد احرص ألّا 

 أثناء تواجدك في الأماكن العامة.أجهزتك 

 

 استخدم الوسائل الآمنة للتواصل

عندما تحدثنا عن المواقع الإلكترونية. يمكن أيضا  استخدام البريد  HTTPبرتوكول  لقد ناقشنا من قبل 

وسائل الآمنة. هناك العديد من الهواتف بها إعدادات معينة للبريد الإلكتروني التي الإلكتروني عن طريق ال

 ظحفوتكلمة المرور لك  حفظست لأنهالبريدك الإلكتروني إذا أمكن،  SSL برتوكول ستخدمإ. SSLتستخدم 

 الإلكتروني. كبريدخصوصية رسائل سرية ولك 
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 1 – كيف تُستخدم الأجهزة النقالة
 (عملمجموعة )

صمم بنفسك الأستبيان الذي ستوزعه على  .آخر غير فصلك طلاب فصل على قم بعمل دراسة مسحية 

 الطلاب ، والذي يحوي الاسئلة التالية:

 

 ؟ا  ذكي ا  في الفصل يمتلك هاتف شخصا  كم  .1

 لإستخدام الهاتف الذكي؟للطلبة  ةالمفضل هي الأماكنما  .2

 لإستخدام الهاتف الذكي بها؟ما هي أهم الأماكن التي يحتاجون  .3

 يستخدم خاصية إقفال الشاشة وكلمة مرور لفتحها؟ ا  شخصكم  .4

 يمتلك حاسب آلي نقال؟ ا  شخصكم  .5

 لإستخدام الحاسب الآلي النقال؟ ةالمفضل هي الأماكنما  .6

 ما هو أهم مكان يحتاجون لإستخدام الحاسب الآلي النقال به؟ .7

 النقال؟يستخدم كلمة مرور لفتح حاسبه  ا  شخصكم  .9

 بدون تدخلهم؟آليا لشاشة الذي يطفئ ليستخدم حافظ  ا  شخصكم  .8

 يستخدم كلمة مرور لحافظ الشاشة؟ ا  شخصكم  .11

 يوضح نتائج الدراسة المسحية، مع رسم بياني يوضح تلك النتائج. ا  تقرير اكتب
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 2 - كيف تُستخدم الأجهزة النقالة

 

 من خارج المدرسة.قم بدراسة مسحية عن أفراد عائلتك وأصدقائك 

 

 ؟ا  ذكي ا  في الفصل يمتلك هاتف شخصا  كم  .1

 لإستخدام الهاتف الذكي؟لهم  ةالمفضل هي الأماكنما  .2

 ما هي أهم الأماكن التي يحتاجون لإستخدام الهاتف الذكي بها؟ .3

 يستخدم خاصية إقفال الشاشة وكلمة مرور لفتحها؟ شخصا  كم  .4

 يمتلك حاسب آلي نقال؟ شخصا  كم  .5

 لإستخدام الحاسب الآلي النقال؟ ةالمفضل الأماكنهي ما  .6

 ما هو أهم مكان يحتاجون لإستخدام الحاسب الآلي النقال به؟ .7

 يستخدم كلمة مرور لفتح حاسبه النقال؟ شخصا  كم  .9

 بدون تدخلهم؟آليا لشاشة الذي يطفئ ليستخدم حافظ  شخصا  كم  .8

 يستخدم كلمة مرور لحافظ الشاشة؟ ا  كم شخص .11

 يوضح نتائج الدراسة المسحية، مع رسم بياني يوضح تلك النتائج. ا  تقرير اكتب
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 نصائح سريعة

لتتعرف على نوع المعلومات دائما  صوصية الموجودة على المواقع التي تقوم يزيارتها ابحث عن سياسة الخ 

لا تزودهم بأي  التي يتم جمعها وكيفية استخدامها. وإذا لم تعجبك سياسة جمع المعلومات الخاصة بأي موقع،

 .والاتصال يد الإلكتروني أو أرقام الهواتفت شخصية أو خاصة، مثل عنوان البرمعلوما

  ُفي حالات الضرورة فقطدخل عنوان بريدك الإلكتروني بأي موقع إلّا لا ت. 

 للموقع قبل الشراء منه لتزداد معرفة ايجابيات قات الزوار والمشترين السابقين يراجع آراء وتعل

 ، وتأكد أنه له سمعة طيبة ويتعامل مع المشكلات بشكل مناسب.وسلبيات هذه الموقع

  لتواصل مع الموقع إذا صادفتك أي مشكلة.وجود وسائل لاحرص على 

  وصلة آمنة بين المتصفح والموقع ، وذلك بالتأكد من  ، تأكد من وجودالإنترنتعند التسوق على

وقع قبل إدخال بيانات البطاقة البنكية والشخصية. تحقق بجوار عنوان الم https بروتوكول  وجود

 .من أن الموقع قانوني باستخدام الطرق المتوفرة في المتصفح الخاص بك

 إضافية غير التي قمت بها. ستمرار للتأكد من عدم وجود أي تعاملات ماليةإراجع حسابك البنكي ب 

  الشخصية أو المعلومات الخاصة. معلوماتكمنك لا ترد على أي رسائل بريد إلكتروني تطلب 

 .لا تضغط على الروابط المرفقة برسائل البريد الإلكتروني 

 .لا تفتح الملفات المرفقة برسائل البريد الإلكتروني المرسلة من الغرباء 

  وتحديثه أولا  بأولبرنامج مكافحة الفيروسات  تشغيلاحرص على. 

 منك القيام بها عيالمهندس الإجتماالتي يطمع  –عد الا تخالف القو. 

 الثابتة والنقالة استخدم كلمات مرور لتأمين كل أجهزتك الإلكترونية. 

 جهزتك النقالة طوال الوقت ولا تتركها في أي مكان دون انتباه.لأ انتبه 

 تحسبا  لأي موقف قد تتعرض فيه محتويات  دوريياطية لمحتويات جهازك بشكل قم بعمل نسخ إحت

 الجهاز للضياع.

  تحديث جهازك باستمرار لعلاج أي مشاكل لنظام التشغيل لتضييق الفرص على المخترقين بقم

 جهازك. إختراقوالبرامج الخبيثة من 

  بالأماكن العامة التواجدتجنب الحديث عن البيانات الشخصية والمعلومات الخاصة أثناء. 

  بإدخال كلمات المرور أو أي عندما تقوم وأنت تستخدم جهازك النقال، وأحد  يلاحظك احرص ألّا

  بيانات شخصية أخرى.
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 إختبر معلوماتك

 ما أهمية مراجعة سياسة الخصوصية الموجودة على المواقع التي تعتاد زيارتها؟ .1

 

 
 

 المواقع بهذه المعلومات. تزويد ، اكتب بأسلوبك مخاطر لكل نوع من المعلومات التالية .2

 المخاطر سبب طلبها المعلومات

 مرورالمستخدم وكلمة الاسم 

تحتفظ بخصوصية حسابك 

تفعله وما  الإلكتروني ومعرفة ما

 تقوم بزيارته

 

 عنوان البريد الإلكتروني

إرسال إشعارات بخصوص كل 

ما هو جديد، إلى جانب إرسال 

 الإعلانات والمنتجات الجديدة. 

 

 عنوان المنزل

إرسال الهدايا والمراسلات 

ما والعروض الخاصة وشحن 

ه من أي موقع أو ءقمت بشرا

 محل تجاري.

 

 المفضلات 
تظهر لك المعلومات التي قد 

 تجذب إنتباهك.
 

 



 كتاب الطالب الصف السابع

 

 47 2012 © تعامل مع الانترنت بأمان

 

 

قبل القيام  منه قات الزوار السابقين للموقع الذي تنوي التسوق ييجب عليك مراجعة آراء وتعل ذالما .3

 .فقط بشراء أي شئ؟ اختر الإجابة الصحيحة

 والمعروضات.لتتعرف على أشهر المنتجات  .أ 

 ن كان الموقع جدير بالثقة ويوفر الدعم.لتعرف إ .ب 
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